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摘要 : [目的 /意义 ] 安 全 问题 是 当前 国家 、 政 府 、 人 企业、 社会、 大众 及 学 界 广 泛 关注 的 一 个 重要 现实 问题 ,而 
安全 情报 是 保障 安全 的 必用 之 宝 , 故 安全 情报 研究 具有 十 分 重要 的 理论 与 现实 意义 。[ 方 法 /过 程 ] 运 用 文献 分 
析 法 和 思辩 法 ,从 安全 科学 学 理 角 度 出 发 ,论证 基于 安全 科学 视角 解读 与 界定 安全 情报 概念 的 必要 性 、 重 要 性 
与 紧迫 性 ,探讨 安全 情报 概念 的 由 来 与 演进 趋势 ,并 分 析 安 全 情报 的 涵义 。[ 结果 /结论 ] 从 安全 科学 学 理 角 度 
看 ,从 安全 信息 到 安全 情报 的 安全 管理 新 认识 是 提出 安全 情报 概念 的 根本 动力 ,安全 情报 概念 的 总 体 演 进 趋势 
是 从 分 散 到 统一 。 同 时 ,从 系统 安全 学 角度 看 ,安全 情报 是 指 所 有 影响 系统 安全 行为 的 安全 信息 。 
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演进 趋势 


涵义 


O09) 自 人 类 迈 人 风险 社会 ,安全 问题 便 成 为 人 们 重点 
光 浪 的 问题 之 一 。 特 别 是 ,当前 中 国 社会 正 处 于 转型 
其 ) 案 现 出 矛盾 加 剧 、 安 全 危机 与 安全 风险 增多 的 阶段 
性 苇 征 。 与 此 同时 ,当前 中 国 亦 正 处 在 工业 化 .城镇 化 
朱 组 推进 过 程 中 ,各 类 人 造 系 统 (如 城市 ) 日 益 巨 化 、 
复 窒 化 ,生产 经 营 规模 日 趋 扩 大 ,各 类 安全 风险 剧 增 ， 
并 于 现 交织 释 加 .整体 涌现 的 趋势 ,同时 传统 安全 问题 
和 和 啡 传 统 安全 问题 相互 交织 ,这 给 安全 管理 (或 称 为 
“安全 治理 ”" ) 带 来 诸多 挑战 "1 。 其 实 ,世界 各 国都 面 
临 如 上 的 严峻 安全 形势 和 新 挑战 站 。 因 此 ,安全 问题 
已 成 为 当前 国家 ,政府 .企业 ,社会 .大 众 及 学 界 广泛 关 
注 的 一 个 重要 现实 问题 。 正 因 如 此 ,安全 科学 (Securi- 
ty & Safety Science,3S) 作 为 研究 安全 促进 理论 与 手段 
的 学 科 , 近 一 二 十 年 来 已 得 到 飞速 发 展 和 壮大 ,已 成 为 
一 门 独立 的 学 科 领 域 ,更 是 一 门 蓄 势 待 发 的 朝阳 学 
aeu 
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这 一 学 科 属性 决定 其 他 学 科 领 域 的 学 者 缘 可 从 自身 学 


科 角 度 出 发 ,去 审视 安全 问题 并 开展 与 安全 科学 交叉 
领域 的 研究 ”。 情 报 学 是 一 门 旨 在 为 管理 (特别 是 决 
策 ) 提 供 情报 服务 的 学 科 , 由 来 已 久 ,发 展 至 今 ,已 广泛 
地 渗透 到 各 个 学 科 领 域 ( 包 括 安 全 科学 领域 -5 ) 。 中 
司 情报 学 学 者 包 昌 火 号 曾 明 确 指出 ,情报 学 应 更 加 关 
注重 大 事件 、 威 胁 与 危机 的 研判 警示、 呼唤 与 谋划 。 
由 此 可 见 ,我 们 理应 从 情报 学 视角 关注 安全 事件 .安全 
风险 与 安全 危机 防 控 , 情 报 学 理应 是 安全 科学 的 重要 
支撑 学 科 , 安 全 科学 正在 呼唤 情报 学 的 “融合 ”与 “ 助 
力 ”。 例 如 ,就 安全 管理 (主要 包括 安全 预测 安全 决 
策 与 安全 执行 ) 上 9 而 言 ,强调 预防 为 主 .掌握 主动 .赢得 
先 机 '” ,高 质量 的 安全 情报 就 不 可 或 缺 , 安 全 管理 需要 
情报 的 支持 与 协助 ,相关 情报 学 研究 与 实践 的 效用 之 
一 在 于 进行 超前 准确 的 安全 预测 .科学 有 效 的 安全 决 
策 和 及 时 到 位 的 安全 执行 ,并 运用 情报 学 的 相关 理论 
方法 设计 建立 相关 的 安全 管理 情报 支持 体系 。 正 因 如 
此 ,安全 情报 概念 便 应 运 而 生 , 近 年 来 已 逐渐 成 为 情报 
学 领域 的 一 个 研究 热点 。 

的 确 , 近 年 来 ,从 情报 学 角度 审视 与 研究 安全 问 
题 ,或 者 说 是 开展 情报 学 与 安全 科学 交叉 领域 的 研究 ， 
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已 得 到 学 界 的 广泛 关注 ,并 已 取得 一 系列 代表 性 研究 
成 果 ( 如 文献 7 -9 ) 。 鉴 于 此 ,安全 情报 (如 国家 安全 
情报 "军事 安全 情报 中、 公共 安全 情报 ”-" ELS 
安全 情报 "与 应 急 情报 "等 ) 已 成 为 继 科技 情报 、 竞 
争 情报 等 之 后 情报 学 领域 的 下 一 个 重要 的 研究 新 领域 
和 新 阵地 。 其 实 ,情报 学 与 安全 科学 的 结缘 已 入, 情报 
概念 早 就 进入 了 安全 领域 (或 者 说 ,情报 概念 最 早 就 起 
源 于 安全 科学 领域 ) 。 为 什么 会 这 么 说 呢 ? 情报 概念 
的 渊源 已 久 , 若 追溯 其 起 源 ,其 应 滥 筋 于 “军事 情报 
(包括 军事 安全 情报 )”、“ 国 家 安全 情报 ”与 “公安 情报 
(或 称 为 “ 警 务 情报 ' ,其 涉及 众多 公共 安全 情报 )” 
等 “ 相 。 这 也 是 人 们 首先 会 将 情报 与 军事 安全 、 国 家 
安全 紧密 联系 起 来 的 重要 原因 之 一 。 此 外 ,车 从 另 一 
人 重度 看 ,安全 情报 是 人 类 安全 需要 的 产物 ,安全 情报 
是 补 老 的 。 自 从 有 了 人 类 ,人 类 就 开始 追求 安全 ,同时 
山 驶 有 了 人 类 因 安 全 需要 而 产生 的 安全 情报 需求 。 人 
类 电 求 安全 需求 的 终极 目标 就 是 “ 防 患 未 然 ，, 所 以 安 
爹 情报 活动 就 会 自然 出 现 。 

v 经 检索 文献 发 现 ,目前 来 看 ,专门 针对 安全 情报 
Se € rity & Safety -Related Intelligence , SI) 的 研究 尚 不 
All HUCUERE ERRAN FEDERER: — E 
本 B 要 集中 在 Security 领域 (如 国家 安全 " ,军事 安 
从 加 ,科技 安全 5 与 信息 安全 吕 等) , 亦 有 Security & 
Safely 交 又 领域 (如 公共 安全 " -9 与 城市 安全 5 等 ) 的 
PA ELA Safety 领域 的 研究 成 果 极为 罕见 ( 仅 有 灾 
害 狂 报 性 方面 的 探索 ) ;二 是 研究 散 见 于 各 个 具体 安 
全 领域 (如 国家 安全 7 -9 ,军事 安全 四 与 公共 安全 "0 


Bs 


等 0 或 某 一 具体 安全 管理 环节 (如 应 急 管理 "…”) ) ,针对 


为 ,安全 科学 研究 者 应 承担 起 统一 安全 情报 概念 的 责 
任 ,原因 如 下 : 

(1) 安 全 情报 是 一 个 情报 学 与 安全 科学 直接 进行 
互相 交叉 而 延伸 出 的 一 个 概念 ,其 是 安全 科学 领域 的 
最 基本 概念 之 “安全 ”与 情报 学 领域 的 最 基本 概念 之 
“情报 ”的 一 个 组 合 概 念 。 由 此 可 见 , 我 们 不 仅 需 要 基 
于 情报 学 视角 阐释 安全 情报 概念 , 亦 需 基于 安全 科学 
视角 解读 安全 情报 概念 ,两 个 学 科 视 角 缺 一 不 可 。 唯 
有 这 样 ,才能 全 面 而 科学 地 把 握 安 全 情报 概念 。 目 前 ， 
安全 科学 视 域 下 的 安全 情报 解读 与 研究 存在 阙 失 , ni 
需 补 充 。 此 外 ,情报 学 与 安全 科学 具有 一 个 共性 , 即 所 
涉及 的 范围 均 十 分 广泛 ,内 容 亦 均 十 分 庞 博 ,两 
个 学 科 领 域 的 安全 情报 研究 互相 补充 , 必 会 进一步 丰 
富 和 深化 安全 情报 研究 。 

(2) 其 他 学 科 领 域 的 安全 情报 研究 者 一 般 仅 是 基 
于 情报 学 视角 研究 某 一 具体 领域 的 安全 问题 或 某 一 环 
节 的 安全 管理 问题 ”” ,而 安全 科学 发 展 到 今天 , 强 
调 系 统 安全 学 研究 范式 , 即 强调 从 整体 的 视角 关注 所 

影响 系统 安全 的 因素 ,再 加 之 安全 科学 研究 者 
一 般 都 具有 丰富 的 安全 科学 研究 实践 知识 和 经 验 。 
此 , 相 比 来 说 ,安全 科学 研究 者 更 易 和 更 能 从 整体 的 角 
度 认 识 和 解读 安全 情报 概念 ,从 而 达到 统一 安全 情报 
概念 的 重要 目的 。 

(3) 安 全 情报 是 一 个 情报 学 与 安全 科学 交叉 研究 
的 边缘 性 新 领域 。 目 前 ,对 于 情报 学 领域 ,从 近年 来 对 
安全 情报 研究 的 广泛 关注 易 知 ,安全 情报 也 许 已 不 是 
一 个 新 概念 , 正 被 越 来 越 多 的 情报 学 研究 者 所 了 解 、 接 
受 和 关注 。 但 令 人 非常 遗憾 的 是 ,在 安全 领域 ,其 依然 


总 体 安全 (或 称 为 "全面 安全 ") 和 面向 安全 管理 全 过 
程 的 研究 成 果 罕 见 ; 三 是 研究 者 主要 集中 在 情报 学 与 
公共 管理 等 学 科 领 域 ,目前 基本 无 安全 科学 领域 的 学 
者 开展 安全 情报 研究 ,导致 安全 科学 视 域 下 安全 情报 
研究 缺乏 。 上 述 三 个 安全 情报 研究 的 主要 特点 ,将 在 
下 文 进行 详细 论述 。 


是 一 个 相对 陌生 概念 ,这 也 侧面 说 明 它 在 安全 领域 将 
会 是 极 有 吸引 力 的 。 情 报 学 等 领域 研究 者 对 安全 情报 
的 探索 和 研究 一 定 会 让 安全 科学 研究 者 茅 塞 顿 开 ,会 
促使 他 们 在 安全 领域 开拓 新 的 研究 思路 和 开辟 新 的 研 
究 道路 。 因 此 ,安全 科学 研究 者 极 有 必要 了 解 .认识 与 
接受 安全 情报 概念 ,并 在 情报 学 等 领域 研究 者 对 安全 


由 上 可 知 ,目前 的 安全 情报 研究 是 零散 的 ,是 各 自 
为 阵 的 ,缺乏 统一 的 规范 和 指导 ,从 而 导致 不 同 领域 的 
研究 者 对 安全 情报 概念 的 认识 .理解 与 界定 不 统一 ,这 
不 仅 导 致 对 安全 情报 概念 缺乏 整体 性 的 把 握 和 认识 ， 
亦 造 成 不 同 领域 学 者 之 间 的 安全 情报 学 术 交 流 存在 障 
碍 与 困难 。 概 念 既 是 人 们 对 过 去 认识 的 归纳 与 提炼 ， 
又 是 人 们 开展 新 认识 的 起 点 ( 简 言 之 ,概念 是 正确 认识 
的 逻辑 起 点 与 基本 单位 )。 因 此 ,就 安全 情报 研究 而 
言 , 首 要 任务 理应 是 明确 “安全 情报 ”的 概念 。 笔 者 认 
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情报 的 有 益 探 索 和 研究 基础 上 ,开展 进一步 的 这 方面 
深化 研究 和 探索 。 

(4) 近 年 来 ,相关 组 织 ( 如 政府 部 门 与 企业 等 ) 的 
安全 管理 信息 化 (简称 为 “安全 信息 化 ”) 工作 开展 得 
dla Wl c ,并 已 相继 建成 各 类 配套 的 安全 信息 系统 与 
平台 。 然 而 ,在 安全 管理 实践 中 的 安全 情报 工作 尚 
存在 诸多 不 足 ”"" ,主要 体现 在 以 下 三 方面 :一 是 ， 
对 安全 管理 中 的 安全 情报 认识 模糊 ,对 安全 管理 的 认 
识 仅 仍 停留 在 “安全 信息 ”层级 (将 在 下 文 详细 探讨 )， 


ChinaXiv 合 作 期 于 
ER, RA 安全 情报 概念 的 由 来. 演进 趋势 及 涵义 一 来 自 安全 科学 学 理 角度 的 思辩 []]. a PELEA bt 
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安全 管理 参与 者 的 情报 能 力 不 足 ;二 是 ,安全 管理 的 安 
全 情报 网 络 尚 不 通畅 (安全 管理 信息 系统 间 无 法 互联 
互通 ) ,系统 协作 与 安全 情报 共享 困难 ;三 是 ,情报 专业 
人 员 和 专业 情报 机 构 尚 未 被 纳入 到 安全 管理 的 情报 网 
络 中 ,情报 工作 在 安全 领域 的 拓展 度 与 渗透 度 不 足 , 未 
得 到 安全 管理 领域 的 足够 认可 和 重视 。 

综合 而 言 ,安全 情报 是 安全 科学 和 情报 学 领域 的 
一 块 “富矿 ”, 尚 有 巨大 的 开采 空间 ,情报 学 等 领域 学 
者 已 捷足先登 去 开采 ,开采 工作 更 期 待 着 安全 科学 研 


的 安全 ) 管理” ,以 期 有 效 解决 安全 管理 中 的 安全 信 
息 缺 失 困境 。 循 证 安全 管理 中 的 “证 据 ” 实 质 是 安全 
信息 ,更 严格 准确 地 讲 ,其 应 是 安全 情报 ” 。 就 管理 
而 言 ， 情 报 是 所 有 影响 管理 (主要 指 管理 决策 ) 的 信 
息 ( 或 称 为 内 容 )”"™!。 根 据 此 认识 ,以 及 王 秉 与 吴 超 
对 于 循 证 安全 管理 中 的 “证 据 ”" 的 本 质 的 认识 ” ,从 情 
报 角度 看 ,上 文 所 述 的 “安全 信息 ”( 即 影响 安全 管理 
的 “安全 信息 ”) 实 则 都 是 指 “ 安 全 情报 ”"(“ 安 全 信息 ” 
与 “安全 情报 "不 可 混淆 ,二 者 的 区 别 与 联系 类 似 于 


究 者 的 加 入 。 目 前 ,缺乏 面向 安全 科学 (特别 是 安全 管 
理 ) 的 专门 安全 情报 研究 , 骂 需 开展 安全 科学 视 域 下 的 
安全 情报 研究 ,而 首要 任务 就 是 基于 安全 科学 角度 认 
识 与 界定 安全 情报 概念 ,这 肯定 是 所 有 理性 的 安全 情 
氢 研 究 者 所 期 竺 的。 作为 安全 领域 的 研究 者 ,笔者 在 
长 类 的 安全 信息 学 研究 和 探索 中 ,特别 是 近期 笔者 在 


充电 当前 的 安全 信息 学 研究 与 实践 工作 时 ,逐渐 深刻 


意 涡 到 开展 安全 情报 研究 的 紧迫 性 ,重要 性 与 必要 性 。 
鉴 忆 此 ,本 文 在 已 有 的 安全 情报 相关 研究 基础 上 ,运用 


“信息 "与 “情报 "之 间 的 区 别 , 限 于 篇 幅 ,不 再 详 述 ) ， 
这 是 因为 :根据 情报 转化 理论 ” ,安全 信息 本 来 是 “ 客 
观 的 "“ 无 穷 的 "和 “无 用 的 ” ,而 安全 情报 才 是 面向 安 
全 管理 服务 的 , 才 是 会 直接 影响 安全 管理 的 。 由 此 观 
之 ,就 安全 管理 而 言 ,真正 缺失 的 是 “安全 情报 "而 并 
非 是 “安全 信息 ”。 例 如 :1995 年 日 本 的 阪神 大 地 震 因 
灾情 情报 延误 导致 救灾 效果 不 佳 ” ;2003 年 中 国 的 非 
典 事件 ,2011 年 中 国 的 “7 23"” 前 温 线 特别 重大 铁路 
交通 事故 2013 年 中 国 青岛 的 “11: 22" 中 石化 输油管 


兽 碘 分析 法 和 思 因 法 ,尝试 从 安全 科学 学 理 角度 ,探讨 
ADIER R .演进 及 新 内 涵 , 以 期 为 以 往 的 安 
侈 全 报 研究 缺失 提供 有 力 补充 ,同时 为 安全 情报 的 后 
线 研究 提供 一 些 新 思路 。 


2 ”安全 情报 概念 的 由 来 


FS 就 ”安全 情报 ”概念 的 起 源 而 言 ,其 应 是 “情报 "” 概 
所 人 及 情报 学 相关 理论 与 方法 等 应 用 至 安全 科学 领 
域 的 典型 产物 。 安 全 情报 作为 情报 学 与 安全 科学 交叉 
领 懒 的 一 个 学 术 概念 ,从 安全 科学 学 理 层面 看 ,安全 情 
报 概念 源 于 情报 学 视 域 下 的 安全 科学 (特别 是 安全 管 
理 ) 新 认识 , 即 “ 从 安全 信息 到 安全 情报 ”的 安全 管理 
新 认识 。 
安全 信息 缺失 (或 称 为 安全 信息 不 完备 或 安全 信 
息 不 对 称 ) 现象 广泛 存在 于 安全 管理 工作 之 中 ,是 导致 
安全 管理 失败 的 根本 原因 ,这 是 近年 来 在 安全 科学 学 
术 界 与 实践 界 形成 的 新 认识 和 达成 的 新 共 
识 “2 。 王 秉 与 吴 超 "认为 :安全 信息 是 通 往 安 
全 的 必 经 之 路 (The road to safety & security must pass 
through safety & security related information ) 。” 安全 管理 
的 最 有 意义 、 最 好 方法 是 利用 最 佳 安全 信息 来 开展 安 
全 管理 工作 。 如 何 收 集 、 管 理 和 使 用 安全 信息 将 决定 
安全 管理 的 成 败 ”。 近 年 来 ,在 安全 领域 ,正在 积极 
倡导 与 践 行 一 种 新 的 安全 管理 理念 与 方法 , 即 循 证 安 
全 (Evidence-Based Safety & Security, EBS ) ( 基于 证 据 


rE 


道 泄漏 爆炸 事故 ,以 及 2015 4ErhPES"8 - 12" 天津 滨 
海 新 区 爆炸 事故 的 发 生 与 事后 应 急 处 置 的 不 到 位 均 与 
安全 情报 研判 失误 安全 情报 传递 不 及 时 或 失灵 等 紧 
密 相关 。 

从 情报 角度 看 ,安全 管理 应 是 一 个 “安全 信息 链 ” 
的 升级 和 层 弟 过程。 一 般 认为 ,信息 链 由 “事实 
( Facts) 一 数据 (Data) 一 信息 (Information ) 一 知识 
(Knowledge) 一 情报 (Intelligence) 一 智慧 (Wisdom ) "6 
个 关键 要 素 构成 ” ,就 安全 信息 链 的 要 素 而 言 , 亦 有 
安全 学 者 (如 Huang 467" ) 做 过 类 似 与 信息 链 的 要 素 
的 描述 ,其 上 游 面向 物理 属性 ,而 下 游 面 向 认 知 属 
性 ”。 由 信息 (安全 信息 ) 链 原理 可 知 , 安 全 信息 多 是 
靠近 安全 信息 链 的 低层 级 的 “眼睛 朝 下 ”, 而 安全 情报 
则 处 于 安全 信息 链 的 高 层级 ,其 更 应 是 面向 安全 管理 
h9" RES EU 7 。 因 此 ,就 安全 管理 而 言 ,安全 信息 
本 来 是 “无 用 "的 , 唯 有 安全 信息 (包括 安全 知识 ) 被 
“激活 ”转化 为 安全 情报 , 才 会 对 安全 管理 产生 影响 ， 
才 会 对 安全 管理 起 到 支持 作用 ( 即 发 挥 效 用 )。 简 言 
之 ,缺失 安全 情报 的 安全 管理 就 如 同 无 源 之 水 。 基 于 
此 认识 ,应 对 王 秉 与 吴 超 的 论断 应 该 做 一 重要 补 
充 :“ 安 全 信息 是 通 往 安全 的 必 经 之 路 ,而 安全 情报 是 
实现 安全 的 必用 之 宝 。” 

由 信息 链 理论 可 知 ,“ 和 情报 化 ”是 实现 “智能 ( 管 
慧 ) 化 "的 基础 与 前 提 。 若 人 们 的 认识 一 直 停 留 在 安 
全 信息 链 的 “安全 信息 ”层级 ,那么 ,安全 管理 信息 化 
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(简称 为 “安全 信息 化 ") 所 追求 的 终极 目标 之 “智慧 
(智能 ) 安全 " 便 会 变 得 “无 从 谈 起 "和 * 遥 不 可 及 "。 目 
前 ,国家 ,政府 \ 社 会 ,城市 与 企业 等 已 建立 各 类 安全 数 
据 库 或 安全 信息 系统 与 平台 ,但 在 实际 安全 管理 中 仍 
未 发 挥 理想 的 作用 。 究 其 原因 , 主要 是 安全 研究 者 与 
实践 者 尚未 真正 领悟 到 * 安 全 信息 "与 “安全 情报 "的 
差异 ,导致 其 认识 与 工作 侧重 点 仍 停留 在 “安全 信息 ” 
层级 ,尚未 上 升 至 “安全 情报 "层级 ,尚未 将 安全 信息 
提升 至 安全 情报 为 安全 管理 提供 服务 。 显 然 ,这 种 认 
识 和 研究 实践 雌 端 , 必 会 严重 阻碍 安全 信息 化 进程 及 
其 效用 的 有 效 发 挥 , 亦 会 导致 安全 信息 化 实践 成 为 音 
纯 的 “安全 数据 (信息 ) 库 ” ,甚至 是 “ 空 过 "和 可 有 可 无 
的 “摆设 "或 花瓶 "。 具 体 而 言 ,目前 ,安全 信息 资源 
的 建设 已 取得 显著 成 就 ,但 * 重 藏 轻 用 "的 问题 长 期 存 
存续 fF 愈 发 凸显 ,建成 的 大 规模 安全 信息 资源 库 并 不 能 
快 对 有 效 地 服务 于 特定 安全 问题 的 解决 , 即 安全 情报 
变 狂 本 位 的 思想 依然 严重 ,其 作用 有 限 ,为 安全 管理 长 
期 泥 供 服务 的 动力 不 足 ”。 总 之 ,安全 情报 是 安全 管 
理 的 支撑 ,是 安全 管理 的 关键 点 和 必 备 要 件 。 


员 ( 包 括 情报 专业 服务 机 构 ) 又 尚未 很 好 地 融入 安全 
领域 ,未 与 安全 专业 人 员 开 展 良 好 合作 提供 安全 情报 
服务 ,从 而 导致 安全 情报 产品 质量 低 、 时 效 差 等 问题 的 
出 现 。 

总 之 ,只 有 安全 研究 者 与 实践 者 从 安全 管理 各 个 
维度 出 发 将 安全 信息 上 升 至 安全 情报 的 层级 ,只 有 在 
安全 管理 过 程 中 提取 安全 情报 ,只 有 抓 住 安全 管理 中 
的 “主要 矛盾 "一 一 将 安全 信息 (数据 ) 升华 为 具有 安 
全 管理 效用 的 安全 情报 资源 ,才能 使 安全 信息 (包括 安 
全 情报 ) 对 安全 管理 的 预测 力 .解释 力 与 支撑 力 更 为 显 
著 , 也 更 易于 实现 以 安全 情报 为 主导 与 核心 的 安全 管 
理 体系 。 显 然 , 以 "安全 情报 - 安全 管理 "为 指导 和 核 
心 的 安全 管理 研究 与 实践 范式 实质 上 是 一 个 安全 信息 
认 知 ,安全 情报 分 析 与 应 用 、 超 前 准确 的 安全 预测 、 科 
学 有 效 的 安全 决策 和 及 时 到 位 的 安全 执行 的 过 程 ,在 
某 种 程度 上 ,这 是 一 种 安全 管理 研究 与 实践 范式 的 创 
新 和 变革 。 但 目前 来 看 ,安全 管理 中 的 安全 情报 工作 
仍 存在 诸多 不 足 与 困惑 。 因 此 ,安全 管理 的 关注 点 十 
需 从 “ 普 适 性 安全 变量 (安全 信息 )” 升 级 至 “针对 性 安 


从 安全 管理 者 的 角度 审视 安全 情报 的 作用 非常 重 
rs ffl B. C. Brookes' 的 知识 方程 , 即 “K(S) +A 
4K)S + AS] RP: K (S) 是 原 有 的 知识 结构 ,A1 为 吸 
忱 询 情 报 量 ,K[S +AS] 为 最 终 的 知识 结构 ", 亦 可 说 明 
安 从 情报 会 使 安全 管理 质量 实现 “ 质 ” 的 提升 。 就 安 
APÉ E TES B. C. Brookes ™ 的 知识 方程 ,从 安 
全 管理 者 (主体 ) 出 发 ,K(5) 是 安全 管理 者 原 有 的 安全 
知 强 结 构 ,AI 是 通过 吸收 安全 情报 ( 变 成 安全 情报 的 


Da 


安全 管理 者 在 安全 情报 支撑 下 的 安全 知识 结构 。 在 这 
种 情况 上 ,理论 上 讲 , 安 全 管理 者 的 安全 管理 行为 会 变 
得 更 加 可 靠 \ 科 学 而 正确 。 

随 着 安全 问题 日 益 复 杂 化 和 交织 化 ,特别 是 物 联 
网 、 云 计算 与 移动 互联 网 等 新 技术 在 安全 领域 的 广泛 
应 用 ,安全 信息 量 呈 井喷 式 增 长 ,安全 领域 的 大 数据 时 
代 也 随 之 而 来 。 在 这 种 时 代 背 景 下 ,安全 情报 的 作用 
与 意义 并 未 削减 ,反倒 愈 发 凸显 "无 用 的 安全 信息 泛 
小 ,有 价值 的 安全 情报 缺失 ”的 问题 ,严重 影响 安全 管 
理 的 预测 力 、 决 策 力 和 执行 力 。 这 主要 包括 三 大 方面 
原因 :一 是 由 于 大 多 安全 信息 化 工作 仅 停 留 在 安全 信 
息 层面 ,从 而 导致 其 游离 于 安全 情报 工作 之 外 ;二 是 由 
于 安全 研究 者 与 实践 者 缺乏 强烈 的 情报 意识 ,并 对 安 
全 情报 的 认识 与 定位 模糊 ,导致 安全 情报 失察 ;三 是 由 
于 安全 专业 人 员 的 情报 分 析 能 力 有 限 ,而 情报 专业 人 
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全 变量 (安全 情报 )” ,这 是 情报 视 域 下 安全 管理 的 重 
难点 所 在 。 近 年 来 ,在 安全 科学 领域 ,特别 是 Security 
(如 军事 安全 ”、 国 家 安全 ”“ PERE dud 
全 "与 公共 安全 等) 领域 ,安全 情报 (这 里 特 指 Se- 
curity -Related Intelligence) 已 得 到 广泛 关注 ,并 已 开展 
一 系列 极 具 理论 和 实践 意义 的 研究 实践 探索 ,这 为 安 
全 信息 向 安全 情报 的 成 功 过 渡 ,为 安全 情报 的 认识 、 研 
究 与 实践 的 进一步 深化 开局 了 一 个 良好 的 开端 。 目 
前 ,安全 情报 研究 尚 处 于 初步 探索 阶段 ,在 安全 管理 
(特别 是 安全 信息 化 ) 中 ,安全 情报 仍 处 于 游离 状态 ， 
缺乏 有 效 的 融入 。 因 此 ,从 情报 视角 看 ,安全 管理 需 一 
Ig" RRV 的 变革 ,特别 是 随 着 大 数据 时 代 的 到 
来 ,安全 管理 必须 融入 “安全 情报 ”理念 , 唯 有 这 样 , 才 
能 在 繁 欧 从 杂 的 安全 信息 海洋 中 ,实现 将 安全 信息 提 
升 至 安全 情报 的 目标 ,从 而 使 安全 信息 的 价值 真正 得 
以 升值 和 释放 。 
3 安全 情报 概念 的 演进 趋势 

随 着 人 们 认识 的 不 断 加 深 及 社会 需求 及 环境 等 的 
不 断 演变 ,许多 概念 (特别 是 人 文 社 科 领域 的 概念 ,如 
“文化 “信息 ”与 “情报 ”等 ) 都 是 一 个 动态 的 演变 过 
程 。 安 全 情报 概念 亦 是 如 此 。 随 着 人 们 安全 需求 、 安 
全 主要 矛盾 \ 安 全 形势 ,安全 任务 与 所 面临 的 安全 问 
题 .安全 风险 等 的 不 断 演 变 , 安 全 情报 概念 在 不 断 发 生 
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IER, 吴 超 . 安全 情报 概念 的 由 来 、 演 进 趋势 及 涵义 一 来 自 安 全 科学 学 理 角度 的 思辨 [J]. 图 书 情 LETS G): 
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理 分 析 ,以 期 在 此 基础 上 提出 更 加 适应 和 契合 当前 安 


多 数 非 情报 学 领域 或 无 情报 学 背景 的 人 ,对 情报 的 认 
识 仍 仅 局 限于 国家 安全 与 军事 (包括 军事 安全 ) 领域 。 


全 科学 研究 与 实践 需求 的 安全 情报 概念 。 从 历史 角度 
看 ,结合 安全 科学 的 演进 及 发 展 趋势 ,概括 而 言 , 安 全 
情报 概念 的 演进 趋势 是 “从 分 散 到 统一 ” ,具体 体现 在 
三 方面 , 即 “从 局 部 安全 到 总 体 安全 ”“ 从 “Security’ 到 
“安全 一 体 化 (Security & Safety Integration , SSI)’ " , 以 
及 “从 应 急 管理 到 安全 管理 ”。 
3.1 ”领域 :从 局 部 安全 到 总 体 ( 全面) 安全 

2014 4E 4 H 15 日 ,习近平 总 书记 ”在 其 主持 召 
开 的 中 央 国家 安全 委员 会 第 一 次 会 议 上 ,首次 提出 “总 
体 国家 安全 观 ”" 的 伟大 国家 安全 理论 和 构想 , 旨 在 建立 
集 政治 安全 ,国土 安 全 ,军事 安全 ,经 济 安全 ,文化 安 
兮 < 社 会 安全 .科技 安全 ,信息 安全 .生态 安全 ,资源 安 
邻 < 科 安全 等 于 一 体 的 国家 安全 体系 。 其实, 从 系统 安 
仿 梭 角度 看 , 若 将 安全 这 一 条 件 , 状 态 .属性 与 任 一 系 
绒 BI 国 家 系统 .文化 系统 与 生态 系统 等 ) 相 结合 , 便 
RERIN x x 安全 ”的 二 级 安全 概念 。 基 于 
宪 金 科学 视角 ,以 总 体 国家 安全 观 指导 ,根据 所 针对 的 
疾 侠 保 护 的 对 象 系统 规模 的 不 同 ( 若 按 中 国安 全 学 者 
苑 退 教授 的 理解 ,根据 系统 规模 的 不 同 ,可 将 系统 
RDH 3 个 层级 , 即 宏 系 统 , 中 系统 与 微 系统 ) ,中 国安 
从 党 者 罗 云 教授 ”将 安全 科学 领域 大 致 划分 为 3 个 
一 级 领域 (范畴 ) ,依次 如 下 : 


1 ) 宏 系统 安全 (人 简称 为 大安 全” ) , 即 国家 安全 


翁 安 全 与 校园 安全 等 二 级 安全 领域 。 

(3) 微 系统 安全 (简称 为 小安 全” ) , BIET 
( Production Safety) (在 中 国 ,习惯 于 将 其 称 之 为 “安全 
生产 ”) 领 域 ,其 主要 包括 职业 安全 、 职 业 健康 与 工业 
安全 (矿山 安全 、 建 筑 安 全 、 化 工 安全 ,冶金 安全 与 运输 
安全 等 ) 等 二 级 安全 领域 。 

针对 上 述 三 大 一 级 安全 领域 的 安全 管理 工作 的 不 
同安 全 情报 需求 ,可 将 安全 情报 划分 为 国家 安全 情报 、 
公共 安全 情报 与 生产 安全 情报 ,具体 解释 如 下 : 

(1) 国家 安全 情报 。 据 考证 ,国家 安全 情报 (包括 
军事 安全 情报 ) 是 情报 学 领域 最 早 关 注 和 开展 研究 的 
领域 之 一 。 正 因 这 种 历史 背景 的 影响 ,直到 今天 , 绝 大 
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习近平 总 书记 于 2014 年 提出 "总体 国家 安全 观 ” 后 ,在 
中 国 ,“ 国 家 安全 情报 ”研究 已 得 到 学 界 的 广泛 关 
注 ” 。 当 然 , 目 前 学 界 已 提出 一 些 属 于 国家 安全 情报 
范畴 的 二 级 ”x x 安全 情报 ”概念 。 通 过 检索 Web of 
Science 数据 库 和 中 国 知 网 数据 库 发 现 ,它们 主要 有 : 
军事 安全 情报 ,信息 安全 情报 (具体 涉及 网 络 安全 情报 
(或 称 为 "网络 安 全 威胁 情报 ”) 与 网 络 空间 安全 情报 
等 ) 与 科技 安全 情报 等 。 

(2) 公 共 安 全 情报 。 公 共 安 全 情报 的 概念 的 提出 
已 久 。 唐 超 ” 认 为 ,在 中 国 ,由 于 公安 机 关 长 期 承担 着 
维护 公共 安全 的 绝 大 多 数 任务 , 故 公共 安全 情报 一 直 
被 视 为 公安 情报 的 同义词 。 由 上 面 对 公 共 安 全 的 范围 
界定 来 看 ,这 种 认识 并 不 完全 准确 ,存在 一 定 的 局 限 
性 。 与 此 同时 ,目前 学 界 已 提出 部 分 属于 公共 安全 情 
报 范畴 的 二 级 ”x x 安全 情报 ”概念 。 通 过 检索 Web 
of Science 数据 库 和 中 国 知 网 数据 库 发 现 , 它 们 主要 
有 : 核 安全 情报 .食品 安全 风险 情报 .灾害 情报 (具体 包 
括 地 震 灾害 情报 与 自然 灾害 情报 等 ) AH ETT BU 
情报 等 。 

(3) 生 产 安全 情报 。 经 检索 文献 发 现 , 在 生产 安 
全 领域 ,目前 尚未 正式 提出 专门 针对 该 领域 的 “生产 安 
全 情报 ”概念 。 究 其 原因 ,主要 原因 也 许 是 由 于 传统 的 
生产 安全 领域 的 研究 者 一 般 均 是 理工 科 背 景 ,缺乏 人 
文 社 科 ( 特别 是 情报 学 ) 背景 ,他 们 的 学 科 背 景 决 定 其 
对 安全 信息 化 的 认识 主要 集中 在 信息 技术 在 安全 管理 
中 的 应 用 ,或 者 说 仅 停留 在 “安全 信息 ” 层级。 显然 ， 
这 种 认识 或 需 改 变 , 焉 需 升 级 至 “安全 情报 ”层级 ,上 
文 已 详 述 。 

自习 近 平 总 书记 于 2014 年 提出 “总 体 国家 安全 
观 "后 ,我 国安 全 学 者 逐渐 认识 到 ,由 于 各 具体 领域 
(如 公共 安全 与 生产 安全 ) 的 安全 问题 会 相互 交织 
相互 转化 , 若 要 实现 真正 的 安全 发 展 ,我 们 应 树立 “总 
体 ( 全 面 ) 安 全 ”意识 和 理念 。 笔 者 认为 ,所 谓 总 体 (全 
面 ) 安 全 ,就 是 全 面 建成 安全 国家 和 社会 ,其 核心 在 
“全 面 ”二 字 , 要 求 各 个 领域 的 安全 发 展 都 不 能 有 短 
板 , 应 把 安全 工作 的 着 力 点 和 重点 放 在 补 齐全 面 安全 
的 短 板 上 ,力争 做 到 一 个 都 不 能 少 , 一 项 都 不 能 缺 ,一 
步 都 不 能 慢 。 其 实 , 这 也 是 世界 安全 科学 的 重要 发 展 
趋势 之 一 。 显 然 , 按 总 体 (全 面 ) 安 全 的 要 求 ,目前 的 
安全 情报 研究 仍 集中 在 服务 局 部 安全 管理 服务 方面 ， 
玻 需 朝向 服务 于 总 体 (全 面 ) 安 全 建设 发 展 。 因 此 , 安 
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全 情报 概念 的 一 个 重要 演进 趋势 应 是 从 局 部 安全 到 总 
体 (全 面 ) 安 全 。 
3.2 W : JA" Security" j^ Ze 4 — fk 4t ( Safety & Se- 
curity Integration, SSI)" 

汉语 中 的 “安全 ”一 词 包含 两 层 含义 , 即 是 两 个 英 
文 词汇 “Safety” 和 “Security” 含义 的 组 合 。 对 于 “Safe- 
ty” 和 “Security” 的 区 别 ,文献 [31] 做 过 经 典 分 析 : 一 
是 ,从 系统 (System ) 5j F3 ( Environment ) , 即 SE 维度 
的 区 分 ,“Security” 与 源 自 环境 的 风险 有 关 , 并 且 潜 在 
地 影响 系统 ,而 “Safety” 处 理 的 风险 源 自 系 统 并 潜在 地 
影响 环境 ;二 是 ,从 蓄意 的 (Malicious ) 与 意外 的 (Acci- 
dental) 的 , 即 MA 维度 的 区 分 ”Security " 38 A fe Dc 23 
意 风险 ,而 “Safety” 处 理 纯粹 的 意外 风险 。 就 某 一 系统 
而 谊 , 它 的 安全 难免 会 涉及 来 自 ” Safety” 和 ”Security” 
两 雄 面 的 安全 风险 ,是 有 时 二 者 会 发 生 互相 转化 。 基 
也 是 认识 ,例如 ,文献 [31] 提 出 基于 “系统 & 环境 - 营 
意 的 & 意外 的 (System & Environment-Malicious & Ac- 
cidemtal ,SEMA) "的 系统 安全 框架 , 见 图 1( 图 1 是 经 笔 
考 改 造 完善 的 ) 。 由 图 1 知 ,所 有 系统 安全 问题 均 是 安 
体 化 (Safety & Security Integration, SSI) 问题 。 从 
系统 安全 学 角度 看 ,所 谓 安全 一 体 化 ,是 指 系统 安全 风 
KEHE" Safety” 和 “Security” 两 方面 的 安全 风险 ,系统 
安 爹 促进 应 关注 系统 的 所 有 安全 风险 ( 即 同时 关注 上 
述 硕 方 面 的 安全 风险 ) 防 控 “”。 例 如 ,就 城市 系统 安全 
( 衔 称 为 "城市 安全 ”) 而 言 ,其 就 涉及 自然 灾害 ,社会 
治安 案件 . 恺 怖 袭击 .工业 事故 灾难 、 地 下 管线 安全 问 
KK 交通 事故 .公众 场合 的 踩踏 事件 .中 小 学 幼儿 
园 的 伤害 事件 等 对 城市 安全 的 影响 和 威胁 ,同时 涵盖 
“Safety” 和 ”Security ”内涵 与 范畴 的 安全 风险 , 且 来 自 
两 方面 的 安全 风险 往往 相互 交织 且 会 相互 转化 ” LE 
秉 ”认为 ,城市 安全 问题 是 典型 的 安全 一 体 化 问题 。 

安全 科学 先后 按 “ 经 验 安全 科学 一 技术 安全 科学 
一 系统 安全 科学 ”发 展 至 今天 ,系统 安全 学 已 成 为 
安全 学 界 与 实践 界 认识 .研究 与 解决 安全 问题 的 主流 
观点 。 简 言 之 ,所 谓 系统 安全 学 ,是 指 安全 科学 研 
究 与 实践 的 范围 都 应 限定 在 一 个 具体 系统 (例如 ,大 到 
某 一 国家 系统 .社会 系统 ,城市 系统 .文化 系统 .科技 系 
统 与 军事 系统 等 ,小 至 某 一 企业 系统 .社区 系统 与 生产 
系统 等 ) 的 安全 来 认识 和 研究 。 随 着 系统 安全 学 研究 
的 深入 ,人 们 也 逐渐 认识 到 安全 一 体 化 问题 。 鉴 于 此 ， 
近年 来 ,安全 学 界 已 开始 广泛 关注 安全 一 体 化 ( Safety 
& Security Integration, SSI) 研究 。 例 如 :安全 一 体 化 视 
域 下 的 关键 设施 设备 安全 .重大 工程 项 目 安全 .重要 工 
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环境 一 系统 系统 一 环境 系统 一 系统 

(Env. Sys.) (Sys.— Env.) (Sys. Sys.) 
| 
Wig 防御 防护 措施 ; BR i 
D E (Defense) * (Safeguards) | : (Self-protection) 1 
呈 rc. -- 0077000 
x3 可 靠 性 
Né zi (Reliability) 


wn CIE) 


1 基于 “系统 & 环境 -蓄意 的 & 意外 的 ( System 
& Environment-Malicious & Accidental, 
SEMA ) ”的 系统 安全 框架 '" 

注 :笔者 有 改动 


业 系 统 安全 、 核 安全 与 社会 公共 安全 等 研究 已 得 到 厂 
泛 关注 ;世界 安全 科学 主要 发 源 地 之 一 荷兰 代 尔 夫 特 
理工 大 学 已 将 原来 的 “Safety Science Group ”修改 为 
"Safety & Security Science Group " ; 中 国 中 南大 学 于 
2017 年 正式 成 立 安 全 理论 创新 与 促进 研究 中 心 (Safety 
& Security Theory Innovation and Promotion Center, 
STIPC) ; 安全 科学 领域 国际 权威 期 刊 Sqfery Science 于 
2018 年 发 表 了 一 封 名 为 “Editor Security Research Selec- 
tion ”的 征稿 新 闻 ,开始 专门 诚 邀 安全 一 体 化 方面 的 研 
究 ; 等 等 。 

由 上 文 易 知 ,目前 ,在 Security 领域 ,安全 情报 研究 
已 得 到 广泛 关注 ,但 在 Safety 领域 ,对 安全 情报 的 关注 
甚 少 , 尚 还 基本 停留 在 安全 信息 的 收集 阶段 (具体 原 
上 文 已 做 扼要 解释 ) 。 从 系统 安全 学 角度 看 ,安全 情报 
研究 旨 在 服务 系统 整体 安全 的 促进 。 显 然 , 目 前 的 安 
全 情报 概念 的 内 涵 尚 主要 体现 在 “Security "方面 ， 
“Safety” 方面 的 内 涵 体 现 严 重 不 足 ,更 是 无 法 体现 安全 
一 体 化 方面 的 内 涵 。 因 此 ,安全 情报 概念 的 内 涵 应 从 
“Security” 向 “安全 一 体 化 ”过 渡 发 展 。 
3.3 环节 :从 应 急 管理 到 安全 管理 全 过 程 

由 于 应 急 管理 工作 具有 偶然 性 、 突 发 性 与 紧迫 性 
等 属性 ,情报 对 应 急 管理 工作 显得 尤为 重要 。 鉴 于 此 ， 
应 急 情报 被 认为 是 情报 学 研究 领域 的 下 一 个 重要 阵 
地 。 确实 ,目前 ,应 急 情报 方面 的 研究 成 果 已 非 党 
之 多 (如 文献 [1,13,16,25] )。 就 中 国 的 应 急 情 报 研 
究 而 言 ,这 主要 得 益 于 国家 和 政府 的 高 度 重视 和 支持 。 
例如 :2007 年 11 月 中 国 实 施 的 《中 华人 民 共 和 国 突 发 
和 件 应 对 法 》 在 应 急 管理 中 明确 要 求 重点 强调 “情报 
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45=33， 


合作 ”1 ;近年 来 的 国家 社 科 基金 项 目 和 青年 项 目的 
立项 项 目 中 有 多 项 关于 应 急 情 报 的 研究 课题 ( 如 2018 
年 国家 社 科 基 金 年 度 项 目 和 青年 项 目 立项 名 单 就 有 
“面向 应 急 管 理 的 情报 工程 服务 机 制 建 设 研究 ”等 研 
究 项 目 )。 

其 实 , 从 安全 科学 角度 看 ,按照 安全 管理 的 环节 划 
分 ,安全 管理 包括 “常态 安全 管理 (其 侧重 点 是 事前 预 
防 ) ”与 “非常 态 安全 管理 ( 即 应 急 管理 ,其 侧重 点 是 事 


全 行为 ( 若 从 安全 行为 要 素 看 ,其 主要 包括 安全 预测 行 
为 .安全 决策 行为 与 安全 执行 行为 ; 若 从 安全 行为 主 
体 看 ,系统 安全 行为 包括 个 体 安全 行为 与 组 织 安全 行 
为 “ ) ;三 是 ,此 定义 可 凸显 安全 情报 的 要 则 :组 织 安全 
行为 等 同 于 系统 安全 管理 (系统 安全 管理 活动 主要 包 
括 安全 预测 活动 .安全 决策 活动 与 安全 执行 活动 )， 
故 安全 情报 则 在 服务 于 系统 安全 管理 ;四 是 ,此 定义 可 
顺应 安全 情报 概念 的 演进 趋势 :由 上 文 可 知 ,系统 安全 


后 应 急 ) ”2 方面 ,安全 管理 工作 的 “重头 "应 是 “常态 
安全 管理 "。 同 时 ,“ 常 态 安全 管理 "与 应急 管 理 " 均 
需 情 报 的 支持 。 但 令 人 遗憾 的 是 ,目前 面向 安全 管理 
全 过 程 (环节 ) 的 安全 情报 研究 尚 比较 少见 (不 过 ,在 
部 分 具体 安全 领域 ,已 开展 这 方面 研究 实践 ,如 公共 安 
会 按 领 域 的 情报 主导 的 警 务 "模式 和 信息 安全 领域 
的 SS 身 报 主导 的 信息 安全 "方法 ) ,研究 重要 集中 在 面 
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您 应 从 主要 面向 应 急 管理 环节 转向 面向 安全 管理 全 
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”安全 情报 的 涵义 
简单 看 ,安全 情报 作为 情报 的 下 位 概念 ,是 安全 相 


将 国情 报 。 但 显然 此 理解 缺乏 针对 性 、 科 学 性 与 严谨 
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特 人 多。 此 外 ,由 前 文 可 知 ,为 认识 .理解 .表述 与 交流 层 
醒 辐 统一 性 ,为 顺应 安全 科学 发 展 趋势 及 安全 情报 概 
念 移 演 进 趋势 ,为 避免 各 情报 下 位 概念 间 的 混淆 , 极 有 
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必要 基于 安全 科学 学 理 角度 对 安全 情报 的 概念 子 以 科 
TOV. 

情报 的 定义 一 直 是 情报 学 界 争论 的 焦点 问题 之 
一 ,至 今 尚 无 达成 共识 ”2 。 但 综合 分 析 情 报 的 定义 ， 
有 两 点 普遍 的 认识 :一 是 ,情报 是 被 “激活 "了 的 “加 工 
了 的 信息 ” ,情报 的 本 质 仍 是 一 种 信息 (逻辑 次 序 而 
言 ,信息 在 先 ,而 情报 在 后 ) ,知识 是 信息 转化 为 情报 的 
MEO ;二 是 , 若 面向 管理 ,情报 研究 旨 在 服务 于 管理 
(主要 指 决策 ) ,情报 是 指 所 有 影响 了 管理 的 信息 (内 
容 ) 品 。 根 据 以 上 两 点 共性 认识 ,基于 系统 安全 学 (其 
是 安全 科学 发 展 到 今天 形成 的 主流 安全 科学 范式 ) fü 
度 , 拟 给 出 安全 情报 的 定义 :安全 情报 是 指 所 有 影响 了 
系统 安全 行为 的 安全 信息 。 

为 深入 理解 安全 情报 的 内 涵 , 极 有 必要 扼要 解释 
该 安全 情报 定义 的 核心 内 涵 : 一 是 ,此 定义 可 直接 揭示 
安全 情报 的 本 质 : 安 全 情报 的 实质 是 一 种 安全 信息 ;二 
是 ,此 定义 可 体现 安全 情报 的 价值 或 效用 :影响 系统 安 
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学 角度 是 定义 安全 情报 的 极 佳 角度 ,这 主要 是 因为 基 
于 系统 安全 学 角度 的 安全 情报 定义 ,可 全 面 反 映 “ 总 体 
(全 面 ) 安 全 ”“ 安 全 一 体 化 ”与 “安全 管理 全 过 程 ”内 
涵 。 

总 之 ,安全 情报 是 开展 系统 安全 管理 工作 的 前 提 
与 基础 ,安全 情报 是 系统 安全 管理 的 “耳目 .尖兵 与 参 
谋 ” 。 具 体言 之 ,系统 安全 管理 失败 的 根本 原因 是 安全 
情报 缺失 ,就 系统 安全 管理 而 言 ,安全 情报 的 价值 是 解 
决 系统 安全 管理 中 的 安全 信息 缺失 问题 。 由 此 ,根据 
系统 安全 管理 活动 的 分 类 ( 即 安全 预测 活动 .安全 决策 
活动 与 安全 执行 活动 ) ,可 概括 出 安全 情报 的 三 项 具体 
主要 功能 : 

(1) 安 全 情报 可 充当 系统 的 安全 预测 ( 预警) 支持 
系统 。“ 发 现 得 了 ,发 现 得 准 ,发 现 得 早 ” 是 掌握 系统 
安全 管理 主动 权 的 先决 条 件 。 所 谓 “ 发 现 得 了 ,发现 得 
准 ,发 现 得 早 ” ,是 指 成 功 的 安全 预测 (预警 ) , 即 在 充 
分 收集 .了 解 与 掌握 各 种 安全 信息 的 基础 上 ,并 通过 分 
析 这 些 安全 信息 获得 有 效 的 安全 情报 ,进而 基于 安全 
情报 做 出 超前 、 正 确 、 科 学 而 精准 的 安全 预测 。 换 言 
之 ,安全 情报 有 助 于 发 现 系 统 的 安全 威胁 与 安全 促进 
机 会 ,并 通过 增加 超前 安全 预警 时 间 而 增加 系统 安全 
管理 者 的 反应 时 间 ,进而 获得 系统 安全 风险 管控 优势 ， 
做 到 防 患 未 然 。 

(2) 安 全 情报 可 充当 系统 的 安全 决策 支持 系统 。 
“决定 得 好 ,决定 得 快 ,决定 得 省 "是 制定 系统 安全 管 
理 方案 的 基本 要 求 。 所 谓 “ 决 定 得 好 ,决定 得 快 ,决定 
得 省 ”, 是 指 成 功 的 安全 决策 , 即 在 综合 研判 各 类 安全 
预测 情报 的 基础 上 ,基于 最 佳 安全 情报 快速 作出 科学 、 
可 靠 有 效 且 经 济 的 安全 决策 。 

(3) 安 全 情报 可 充当 系统 的 安全 执行 支持 系统 。 
“ 防 控 得 早 , 防 控 得 实 , 防 控 得 住 " 是 系统 安全 管理 啊 
应 的 终极 目标 。 所 谓 “ 防 控 得 早 , 防 控 得 实 , 防 控 得 
IE” ,是 指 成 功 的 安全 执行 , 即 根据 安全 决策 情报 ,通过 
及 时 、 有 效 而 到 位 地 实施 安全 决策 方案 ( 主要 指 各 类 安 
全 措施 ,包括 应 急 管理 措施 ) ,尽力 防 控 各 类 不 安全 事 
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件 发 生 , 或 通过 有 效 的 应 急 管理 措施 使 不 安全 事件 的 
不 良 后 果 及 影响 降 至 最 低 。 

此 外 ,安全 情报 还 可 作为 系统 重要 的 安全 学 习 系 
统 ,不 仪 能 帮助 系统 安全 管理 者 不 断 接触 新 的 安全 思 
想 及 先进 的 安全 管理 方法 ,并 能 系统 安全 管理 者 学 习 
是 事故 经 验 教训 等 。 总 之 ,安全 情报 工作 既 可 为 安全 
管理 工作 提供 具体 线索 与 思路 ,又 可 为 安全 管理 工作 
提供 依据 与 参考 。 而 安全 情报 工作 是 获取 安全 情报 的 
重要 途径 ,只 有 安全 情报 工作 做 的 扎实 有 效 ,才能 在 安 
全 管理 中 实现 “超前 预防 ”“ 耳 聪 目 明 ” 及 “精准 施 策 ”。 
此 外 ,安全 情报 价值 的 实现 需 依 赖 于 积极 倡导 和 战 行 
“情报 主导 的 安全 管理 ”理念 。 


二 安全 情报 作为 安全 科学 与 情报 学 领域 的 一 个 重要 
概念 ,是 安全 信息 研究 的 升华 ,可 为 创新 安全 科学 ( 特 
别 电 安全 信息 学 ) 理论 和 拓展 情报 学 范畴 提供 重要 指 
引 ED 令 人 非常 遗憾 的 是 ,尽管 近年 来 安全 科学 已 得 到 


E FEF 来 
商 届 关注 安全 情报 研究 ,安全 情报 是 情报 学 研究 的 下 
-重要 阵地 。 显 然 ,安全 科学 办 三 需 对 安全 情报 研 
究 枚 出 应 有 的 担当 和 贡献 。 基 于 上 述 认 识 ,本 文 从 安 
; HÆ, 
BOUE R9 Ji 3. IR Ah EB e RA 
存在 的 阅 失 ,并 进一步 开拓 安全 情报 研究 的 思路 。 

CD 作为 安全 科学 研究 者 ,笔者 在 长 期 的 安全 信息 学 
研究 探索 中 , 愈 发 感受 到 了 安全 情报 研究 的 紧迫 性 与 
重要 性 , 故 本 文 是 笔者 怀 着 十 分 欣喜 和 迫不及待 的 心 
情 一 气 呵 成 撰写 完成 的 ,相信 本 文 探讨 也 是 其 他 安全 
情报 研究 者 所 期 待 的 。 当 然 ,本文 仅 算是 安全 科学 视 
域 下 的 安全 情报 研究 的 一 篇 抛砖引玉 之 作 , 希 望 本 文 
探讨 能 够 唤起 情报 学 界 与 安全 科学 界 对 安全 情报 研究 
的 进一步 关注 与 讨论 ,能 够 促进 不 同 领域 的 安全 情报 
研究 者 之 间 的 对 话 与 交流 。 与 此 同时 ,限于 篇 幅 ,本 文 
部 分 观点 的 讨论 深度 尚 不 够 ,或 难免 存在 争议 M o 
不 合理 之 处 ,恳请 相关 研究 者 进行 批评 ,指正 与 完善 ， 
非常 期 待 听 到 来 自 其 他 学 科 领 域 的 安全 情报 研究 者 的 
声音 。 
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Abstract : | Purpose/ significance | Safety & security is an important practical problem that is widely concerned by 


( 


the tate, government, enterprises, society, the public and scholars. Safety & security -related intelligence (SI) is a nec- 


esdany asset for safety & security. Therefore, it is of great theoretical and practical importance to study SI. [ Method/ 


process | By the methods of literature analysis and speculation, this article argued the necessity, importance and urgency 
of understanding and defining SI concept from the perspective of safety & security science (3S) , discussed the origin and 
evolution trends of SI, and analyzed the meaning of SI. [ Result/conclusion ] From the perspective of 3S ,the change of 
safety management awareness from safety & security -related information to SI is the essential power to propose SI concept, 
and the overall evolution trend of SI concept is from decentralization to unity. Moreover, from the perspective of system 
safety & security science, SI refers to all safety & security-related information that influences the system safety & security 
behavior. 
Keywords: safety & security-related intelligence (SI) safety & security science (3S) origin evolution trends 


meaning 
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